Cybersicherhei\f\fﬁr
Medtech und Pharma

Sichern Sie lhre digitale Zukunft: Schitzen Sie sensible Daten,
gewdhrleisten Sie Compliance und minimieren Sie Risiken!

Der integrierte Cybersicherheitsansatz von EXCO vereint Informations-
sicherheit, Cybersicherheit, CSV und Compliance. Damit schliefen wir die
Licke zwischen Regulatory Affairs und Softwareentwicklung und -tests.
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Beratung und Risikoanalyse und MaBnahmen und

Analysen -bewertung Umsetzung

Wir beraten zu allen Aspekten Wir bieten gezielte Sicher- Wir unterstitzen bei der .

der Cybersicherheit — von der heitsrisikobewertungen fir Umsetzung der Empfehlungen =

Infrastruktur bis zu Geraten. Medizintechnik und Pharma. zur Risikominderung. S

@ Interviews mit Beteiligten @ Bedrohungsmodellierung @ Prozessdokumentation :g

@ Checklisten und GAP-Analyse @ Erstellung einer Risikomatrix @ Integration in das QMS i

@ Handlungsempfehlungen @ Schweregradbewertung @ NIS-2Konformitat u§
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EXCO gewdihrleistet zuverldssige, konforme und

. +49 623373778 136

sichere [T-Leistungen in regulierten Branchen.

o EXCO GmbH @& www.exco-solutions.com W alexander.klaus@exco-group.com



Cybersicherheit fir Medtech und Pharma

Sichern Sie lhre digitale Zukunft

Unsere Dienstleistungen

Cybersicherheitsbewertungen
Umfassende Bewertung auf Grundlage der

Normen [EC 81001-5-1, ISO 27001 sowie
BSI IT-Grundschutz.

NIS-2 GAP-Analyse

Wir identifizieren Licken und erstellen einen
individuellen MaBnahmenplan zur
Steigerung der organisatorischen Resilienz.

o Risikomanagement
ﬁ Bedrohungsmodellierung und Risikobewertung
(R unter Verwendung der STRIDE-Methodik und

der NIST CVSS-Bewertung.

Regulatorische Dokumentation

Wir liefern und pflegen die regulatorische
Dokumentation: SOPs, Validierungsplane,
Verfahren, Strategien und Cybersicherheit.

lhr Ansprechpartner

Alexander Klaus
Dr. Ing.

IT Quality Services
EXCO GmbH

EXCO gewdihrleistet zuverldssige, konforme und

sichere [T-Leistungen in regulierten Branchen.

© EXCO GmbH
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Vorteile von EXCO
(V)

Integrierte Sicherheit im CSV-Lebenszyklus

Funktionsibergreifende Lésungen Gber die Bereiche
Regulatory Affairs und Softwareentwicklung

Spezialisiert auf Medizintechnik und Pharma

ISO 9001 und ISO 13485 zertifiziert

Seit 1994 Partner fir Start-ups bis Konzerne

Cyber-
sicherheit

Uber EXCO

EXCO ist ein inhabergefihrter technischer
Dienstleister fir Entwicklung und Qualitatssicherung.
Mit innovativen Lésungen unterstitzen wir lhre
Entwicklungstatigkeiten und sichern die Qualitat und
Termintreue lhrer Projekte.

Uber 200 Mitarbeiterinnen und Mitarbeiter arbeiten
an 8 Standorten deutschlandweit und

in der Schweiz fir Kunden in den regulierten
Industrien.

. +49 623373778 136

W alexander.klaus@exco-group.com
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